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PERSONUPPGIFTSBITRADESAVTAL
AVSEENDE TJANSTEN

ESTER

Avtal i enlighet med General Data Protection Regulation (GDPR)

Detta personuppgiftsbitradesavtal har tréffats mellan foljande parter.

Personuppgiftsansvarig
(har ocksa kallad Kunden)

Personuppgiftsbitrade
(har ocksa kallad Leverantoren)

Vetevi AB

Organisationsnummer

Organisationsnummer

556725-5392

Adress

Adress

Vetevi AB
Bruksgatan 11
702 83 Orebro

E-post: info@ester-bedomning.se

Kontaktperson for ESTER och
personuppgifter (Namn, E-post,
Telefonnummer)

Kontaktperson for ESTER och
personuppgifter (Namn, E-post,
Telefonnummer)

Henrik Andershed, Dataskyddsombud
E-post: info@ester-bedomning.se
Telefonnummer: +46(0)706581381

1.1. Parternas reglering i detta avtal utgor ett sadant skriftligt personuppgiftsbitradesavtal
som avses i dataskyddsforordningen GDPR. Avtalet kan endast andras genom en

skriftlig 6verenskommelse mellan Parterna.

1.2. Foremalet for detta avtal &r personuppgiftsbehandlingen i den digitala webb-baserade
tjansten ESTER (ESTERs datorstdd) som &r ett beddmningssystem for risk- och
skyddsfaktorer bland unga (0-18 ar) och deras vardnadshavare. ESTER och ESTERS
datorstdd &gs och forvaltas av foretaget Vetevi AB (Org.nr: 556725-5392) som har sitt
site i Orebro, Sverige, EU. Tjansten ESTERS datorstdd ar avsedd att anvandas av t.ex.
kommuner (forskola, skolan, socialtjanst), barn- och ungdomspsykiatri, med fler.
ESTER bygger pa att man som anvandare/slutkund (Kund) anvander ESTERS
datorstdd. | datorstodet finns manualer men det ar ocksa i datorstodet man
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dokumenterar/sparar bedémningar gjorda med ESTER-screening eller ESTER-
beddomning (for mer information om ESTER-screening och ESTER-beddémning, se;
www.ester-bedomning.se). | ESTERs datorstod sparas ocksa de bedémningar man gjort
av enskilda individer. Anvandning av ESTERs datorstdd innebéar att man som
anvandare kan lagra personuppgifter (Namn och personnummer pa det aktuella
barnet/ungdomen (den unge) och namn och kontaktuppagifter till
foraldrar/vardnadshavare) tillsammans med information om dessa personers risk- och
skyddsfaktorer for normbrytande beteende hos den unge. Detta avtal avser att reglera
denna personuppgiftsbehandling. Risk- och skyddsfaktorerna i ESTER beror den unges
egna beteenden men ocksa relationer till andra och till skolan. Faktorerna berér ocksa
den unges vardnadshavares beteenden, valmaende och relationer. For mer detaljerad
information om ESTER och vilka risk- och skyddsfaktorer som berérs mer specifikt och
vad ESTER syftar till, se www.ester-bedomning.se. Syftet med att géra beddmning av
dessa faktorer ar att det ska ge anvéndbar information om vilka insatser den unge &r i
behov av. Ytterligare ett syfte ar att ESTER mojliggor uppfdljning av den unge och
hans/hennes risk- och skyddsfaktorer éver tid. Man kan alltsa gora uppfoljande
beddmningar for att se om risk- och skyddsfaktorer forandras dver tid och samtliga
dessa bedomningar kan sparas i ESTERs datorstod. ESTERs datorstod bidrar ocksa till
att ge anvéandaren visuella och textuella sammanstéllningar av gjorda bedémningar, som
ar tankta att underlatta slutsatser, analyser och forslag pa effektiva insatser.

Kunden &r personuppgiftsansvarig for personuppgifter i ESTER, nédrmare bestamt for de
personuppgifter Kunden tillfor ESTERS datorstdd. Leverantdren dr darmed att betrakta
som Kundens personuppgiftsbitrade.

LeverantOren atar sig att behandla berérda personers personuppgifter i enlighet med
detta personuppgiftsbitradesavtal och eventuella tilldggsavtal, dataskyddsforordningen
fr.o.m. den 25 maj 2018, tillamplig svensk lagstiftning och Kundens 6vriga
instruktioner samt att vidta de tekniska och organisatoriska atgarder enligt
dataskyddsforordningen, som krévs for att skydda de uppgifter som behandlas fran
obehorig atkomst, forstorelse och andring.

Detta avtal syftar ocksa till att reglera parternas skyldigheter och rattigheter i 6vrigt for
personuppgiftsbehandlingen. Avtalet omfattar all behandling av personuppgifter som
Leverantoren utfor for Kundens rakning inom ramen for de andamal som anges i punkt
3.2 i detta avtal.

Med behandling av personuppgifter avses en atgérd eller kombination av atgarder
betraffande personuppgifter eller uppsattningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sasom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller &ndring, framtagning, lasning, anvandning, utlamning genom
overforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begransning, radering eller forstoring (art. 4.2
dataskyddsforordningen).

Med personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
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andamalen och medlen for behandlingen av personuppgifter (art. 4.7
dataskyddsforordningen).

Med personuppgiftsbitrade avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning (art. 4.8 dataskyddsforordningen). | foreliggande fall
ar Leverantoren personuppgiftsbitrade.

Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar
fysisk person (registrerad), varvid en identifierbar fysisk person &r en person som direkt
eller indirekt kan identifieras sérskilt med hanvisning till en identifierare som ett namn,
ett identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet (art. 4.1
dataskyddsforordningen).

Med personuppgiftsincident avses en sékerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som éverforts, lagrats eller pa annat sétt behandlats (art.
4.12 dataskyddsforordningen),

Med registrerad avses den fysiska person som en personuppgift avser.
Med Dataskyddsférordningen avses GDPR.

Med géallande ratt avses den personuppgiftslagstiftning som ar tillamplig pa
Behandlingen av Personuppgifter, inklusive Dataskyddsférordningen och sadan
lagstiftning som vid varje tidpunkt kan ersatta ovan ndmnd lagstiftning (for det fall
skillnader eller motséagelser forekommer mellan olika bestammelser eller regler sa ska
den bestdmmelse som medfor det starkaste integritets- och/eller informationsskyddet
tillampas).

Ett tredje land eller stat &r ett land som inte & medlem i Europeiska Unionen (EU) och
som heller inte har bindningar till det finansiella Europeiska unionomradet.

Kundens uppdrag till Leverantéren angaende ESTERs datorstod samt omfattning
framgar av avtalsvillkoren for ESTER-licenser; www.ester-bedomning.se/avtalsvillkor-
ester-licens/

Leverantoren ska for Kundens rékning behandla personuppgifter i tjansten ESTER

enligt foljande andamal:

a. Lagring av de ESTER-screeningbedémningar eller ESTER-bedémningar som
gjorts av Kunden pa enskilda individer.

b. Maojliggora for Kunden att via ESTER-screeningbedémningar eller ESTER-
bedémningar gora bedémningar av risk- och skyddsfaktorer som berdr den unges
egna beteenden men ocksa relationer till andra och till skolan. Faktorerna beror
ocksa den unges vardnadshavares beteenden, valmaende och relationer. For mer
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detaljerad information om ESTER och vilka risk- och skyddsfaktorer som berors
mer specifikt och vad ESTER syftar till, se www.ester-nedomning.se.

c. Syftet med att géra beddmning av de ovan namnda faktorerna &r att det ska ge
anvandbar information om vilka insatser den unge ar i behov av. Ytterligare ett
syfte ar att ESTER mdjliggor uppfdljning av den unge och hans/hennes risk- och
skyddsfaktorer dver tid. Man kan alltsa géra uppféljande bedomningar for att se om
risk- och skyddsfaktorer forandras over tid och samtliga dessa bedémningar kan
sparas i ESTERs datorstod. ESTERs datorstdd bidrar ocksa till att ge anvandaren
visuella och textuella sammanstéllningar av gjorda bedémningar, som ar ténkta att
underlatta slutsatser, analyser och forslag pa effektiva insatser.

d. Mojliggora for Kunden att dela ESTER-screeningbedémningar och ESTER-
beddmningar med andra ESTER-licensinnehavare.

Leverantoren far inte behandla personuppgifter pa nagot annat satt, for andra andamal
eller enligt andra instruktioner an vad som framgar av detta personuppgiftsbitradesavtal.

For det fall att LeverantGren beddmer att det saknas instruktioner som &r nédvandiga for
att genomfora uppdraget enligt detta avtal eller avtalsvillkoren for ESTER-licenser ska
Leverantoren utan drojsmal informera Kunden om sin instéllning, ange om fullgérandet
av avtalsvillkoren for ESTER-licenser kan paverkas av behovet av instruktioner samt
invanta vidare skriftliga instruktioner fran Kunden. Det frantar inte Leverantoren de
skyldigheter i rollen som personuppgiftsbitrdde som foljer direkt av
dataskyddsforordningen fr.o.m. den 25 maj 2018.

Leverantoren far fr.o.m. den 25 maj 2018 enligt art 28.3 a) dataskyddsférordningen
endast Overfora personuppgifter till ett tredjeland eller en internationell organisation
med stod av skriftliga instruktioner fran Kunden, savida inte 6verforingen kravs enligt
unionsratten eller svensk ratt. | sadant fall ska Leverantoren informera Kunden om den
rattsliga skyldigheten innan uppgifterna éverfors, savida sadan information inte &r
forbjuden med hanvisning till ett viktigt allmanintresse enligt svensk ratt.

Leverantoren &ger ratt att anlita ett eller flera underbitrdden avseende behandling av
Kundens personuppgifter. Denna ritt utgor ett sddant “allmant skriftligt
forhandstillstand” som framgér av art. 28.2 dataskyddsforordningen. Leverantoren ska
dock informera Kunden om eventuella planer pa att anlita nya underbitraden eller byta
ut underbitraden med god framforhallning, sa att Kunden har méjlighet att gora
invandningar mot sadana forandringar. Leverantoren ska ocksa informera i vilket land
underbitradet &r verksam. Underréttelse om underbitrdden som anlitas efter ett “allmént
skriftligt forhandstillstdnd” ska meddelas Kunden skriftligen eller pa annat
Overenskommet satt.

Leverantoren lagger over sina skyldigheter med avseende pa behandlingen av
personuppgifter enligt detta avtal pa underbitradet i ett skriftligt avtal.

Leverantoren ansvarar for att ett underbitrade efterlever villkoren enligt detta avtal.
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I avtal som Leverantdren traffar med underbitrade ska Leveranttren tydliggora att en
begéran till underbitradet om utldmnade av en handling eller en uppgift omedelbart ska
overlamnas till Leverantoren, och att underbitradet inte i nagot sammanhang sjalv far
hantera en sadan begaran.

Kundens uppgifter ska vid 6verforing till ett underbitrade ha ett adekvat skydd i form av
kryptering, sekretessavtal med underbitrddet samt sekretessforbindelser mellan
underbitradet och dess egen personal.

Leverantoren far inte anlita underbitrade i tredje land utan Kundens skriftliga
godkannande. For det fallet att Kunden skriftligen godkanner att
personuppgiftsbehandlingar far utféras av underbitrade i tredje land, kan Kunden vélja
mellan foljande:

a) Kunden ger Leverantéren mandat att teckna personuppgiftsbitradesavtal for Kundens
rakning med underbitréde i tredje land, i enlighet med Kommissionens beslut
(2010/87/EU) om standardavtalsklausuler for 6verforing av personuppgifter till
tredje land.

b) Ett personuppgiftsbitradesavtal tecknas mellan Kunden och Leverantdrens
underbitrade i tredje land, i enlighet med Kommissionens beslut (2010/87/EU) om
standardavtalsklausuler for 6verforing av personuppgifter till tredje land.

Om underbitradet inte uppfyller sina skyldigheter i fraga om behandling enligt avtal ska
Leverantoren forbli fullt ansvarig gentemot Kunden for underbitradets uppfyllande av
sina skyldigheter enligt foreliggande avtal. Kunden har vidare ratt att sdga upp avtalet
angaende sin ESTER-licens om denne inte godtar ett visst underbitrade eller
underbitradets behandling av Kundens personuppgifter, se; www.ester-
bedomning.se/avtalsvillkor-ester-licens/.

Upphor detta avtal att gélla far Leverantoren eller ett underbitrade inte fortsatta
behandla personuppgifter som omfattas av detta avtal. Personuppgifterna ska i sadant
fall aterlamnas till Kunden eller utplanas.

Leverantdren har tecknat underbitrddesavtal med féljande underbitrdde; Atea Sverige
AB (Org.nr: 556448-0282), verksamma i Sverige. Insamlade data av
anvandaren/slutkunden i ESTERs datorstod lagras pa en server som ags och forvaltas av
foretaget Atea Sverige AB pa uppdrag av Vetevi AB. Atea Sverige AB ar alltsa
personuppgiftsunderbitraden till Vetevi AB i relation till slutkund (Kunden). Den server
dar ESTERs datorstdd ar placerat ar fysiskt placerad i Sverige (EU). Detta underbitrade
har skrivit personuppgiftsunderbitradesavtal med Leverantdren som uppfyller kraven
enligt detta avtal.

Leverantoren forbinder sig att fr.o.m. den 25 maj 2018 f6lja dataskyddsférordningen
samt andra tillampliga registerforfattningar med avseende pa behandling av
personuppgifter och halla sig informerad om gallande ratt. Leverantorens mer specifika
tekniska och organisatoriska sakerhetsatgarder som vidtagits for att skydda de
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behandlade Personuppgifterna, i vilket syfte och till vilken avsedd effekt, beskrivs i
Vetevi AB:s Personuppgiftspolicy; www.ester-bedomning.se/om-
ester/personuppgiftspolicy/

Leverantoren har tillatelse av Kunden att ta del av Kundens data och personuppgifter i
tjansten ESTER och i loggar for felsokning, driftskontroll och support, liksom for att
utreda missbruk eller analysera intrang, om det ar oundgangligen nodvandigt for att
tillhandahalla tjansten och om andra, mindre ingripande atgarder av hansyn till
enskildas personliga friheter och rattigheter, ar uttémda. Detta galler alltsa endast
uppgifter om anvandaren av ESTER-licensen, inte information om de klienter som man
gor bedomningar pa och dokumenterar i ESTERS datorstdd. Leverantoren har dock
ingen ratt till att ta del av uppgifter om klienter i ESTERSs datorstod inklusive
personuppgifter om dessa, se; www.ester-bedomning.se/om-ester/personuppgiftspolicy/

Leverantoren ska tillhandahalla Kunden uppgifter sa att denne kan uppfylla kravet pa en
aktuell forteckning fr.o.m. den 25 maj 2018 enligt art. 30.1 dataskyddsférordningen
over behandling av personuppgifter som utfors av Leverantdren under dess ansvar.
Vilka uppgifter det rér sig om framgar av art. 30.1 i férordningen, se; www.ester-
bedomning.se/om-ester/personuppgiftspolicy/

Leverantoren far dessutom behandla personuppgifter som lamnas av Kundens personal i
samband med registrering/aktivering av en ESTER-licens. Sadana personuppgifter ar
t.ex. uppgifter avseende namn, arbetsplats, e-postadress och andra anteckningar i syfte
att kunna tillhandahalla Kunden de tjanster som erbjuds i ESTER, se; www.ester-
bedomning.se/om-ester/personuppgiftspolicy/

For att sakerstalla att Kunden kan leva upp till forfattningsenliga krav pa en god
kontroll dver skyddet for personuppgifterna ska Leverantdren behandla personuppgifter
pa utrustning som fysiskt befinner sig i Sverige eller inom EU/EES. Leverantoren ska
sakerstalla att kravet i denna punkt beaktas vid anlitande av underbitrade. Pa
behandlingen &r svensk rétt tillamplig, liksom dataskyddsférordningen fr.o.m. den 25
maj 2018.

Kunden har rétt att pa egen bekostnad sjalv eller genom tredje man kontrollera att
Leverantoren foljer detta avtal. Leverantoren ska darvid lamna Kundens representanter
den assistans som behdvs. Kundens eller den personuppgiftsansvariges representanter
ska ha ratt till inspektion eller liknande av den hardvara och mjukvara som anvénds for
behandling av personuppgifter som omfattas av detta avtal.

Leverantdren ska ge Kunden tillgang till all information som kravs for att visa att
skyldigheterna enligt art. 28 i dataskyddsférordningen, vilken forordning trader i kraft
den 25 maj 2018, har fullgjorts i rollen som personuppgiftsbitrade samt mojliggéra och
bidra till granskningar, inbegripet inspektioner, som genomférs av Kunden eller den
Personuppgiftsansvarige, eller av en annan granskare som bemyndigats av Kunden eller
den Personuppgiftsansvarige.

Leverantoren ska utan drojsmal informera Kunden om eventuella kontakter fran
Datainspektionen eller andra tillsynsmyndigheter som ror eller kan vara av betydelse for
behandling av personuppgifter. Leverantdren har inte ratt att foretrada vare sig Kunden
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eller den Personuppgiftsansvarige eller agera for nagon av dessas rakning gentemot
Datainspektionen eller annan myndighet eller annan tredje man.

Leverantoren far inte lamna ut personuppgifter eller annan information om
behandlingen av personuppgifter till tredje part utan skriftlig instruktion fran Kunden.

Leverantdren ska assistera Kunden med att ta fram information som begérts av
Datainspektionen, annan myndighet eller registrerad.

Leverantdren ska hjalpa Kunden, genom lampliga tekniska och organisatoriska atgarder
att, i den man detta ar mojligt, bitrada Kunden att fullgora sin skyldighet att svara pa
begdran om utdvande av den registrerades rattigheter i enlighet med 3 kap. GDPR, i
den utstrackning dessa rattigheter ar tillampliga pa Kundens verksamhet och enligt
gallande begransningar i registerforfattningar.

Leverantdren ska nar detta personuppgiftsbitradesavtal upphor att galla, beroende pa
vad Kunden valjer, utplana eller 6verlamna samtliga personuppgifter pa av Kunden
angivet lagringsmedium och se till att det inte finns nagra personuppgifter kvar i egna
system, savida inte lagring av personuppgifterna kravs enligt unionsréatten eller svensk
ratt. Leverantorens personuppgiftspolicy stipulerar ocksa att Kundens data och
anvandare utplanas efter tre ar av inaktivitet, dvs. att ESTER-licensen varit inaktiv i tre
ar (om Kunden inte 6nskar nagot annat), se; www.ester-bedomning.se/om-
ester/personuppgiftspolicy/

Leverantoren ska forvara och hantera Kundens uppgifter och handlingar helt avskilda
fran Leverantorens egna och andra kunders uppgifter och handlingar.

LeverantOren garanterar att denne besitter nodvandig kapacitet och formaga att fullgora
sina skyldigheter enligt detta bitradesavtal och gallande ratt, samt att denne l6pande
vidtar sadana lampliga tekniska och organisatoriska sakerhetsatgarder som kravs for att
sékerstélla att den registrerades rattigheter skyddas.

For det fall att Leverantdren saknar instruktioner som Leverantéren bedomer &r
nodvandiga for att genomfora uppdraget ska Leverantoren utan drojsmal informera
Kunden om sin instéllning och invénta instruktioner fran Kunden.

Kunden ska ersatta Leverantoren for sadant arbete som foljer av punkterna 5.6, 5.7, 5.10
och 5.11. For detta arbete debiteras 750 kr per utford arbetstimme, exklusive moms.

Kunden atar sig att se till att tillampliga registerforfattningar och fr.o.m. den 25 maj
2018, dataskyddsférordningens, samt dvriga relevanta forfattningsbestaimmelser
efterlevs i verksamheten betraffande behandling av personuppgifter. Kunden ansvarar
bland annat for att informera registrerade om behandlingen och for att i nédvéndiga fall,
nar laglig grund saknas for behandling, inhdamta samtycke fran den registrerade.

Kunden ska utan dréjsmal informera Leverantéren om forandringar i behandlingen
vilka paverkar Leverantorens skyldigheter. Kunden ska tillika informera Leverantdren
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om tredje parts, daribland Datainspektionens och registrerades atgarder med anledning
av behandlingen.

Kunden har informationsskyldighet vid registrering av personuppgifter i ESTERs
datorsttd, dvs. man ar skyldig att informera de personer/klienter man gér bedémningar
pa och sparar information om i ESTERS datorstod, se; www.ester-bedomning.se/om-
ester/personuppgiftspolicy/

7. SEKRETESS OCH TYSTNADSPLIKT

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Parterna har en 6msesidig skyldighet att iaktta sekretess och tystnadsplikt for
Konfidentiell Information som finns hos parterna, liksom hos den
Personuppgiftsansvarige. Som Konfidentiell information avses drifts- och
affarshemligheter, exempelvis, men inte begransat till, tekniska I6sningar, tjanster,
programvaror och verksamhet.

Leverantoren far inte heller roja vare sig skriftligen, muntligen eller pa annat satt, den
Personuppgiftsansvariges uppgifter om enskilda personers personliga forhallanden och
skyddade personuppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400), och som Leverantoren forvaltar for den
Personuppgiftsansvariges rakning, till tredje part eller nagon obehorig person inom
LeverantOrens egen verksamhet.

Parts atagande om sekretess och tystnadsplikt galler inte sadan Konfidentiell
Information som: (i) vid mottagandet redan var kéand for mottagande part; (ii) ar eller
blivit allmant tillganglig eller kénd utan att mottagande part har brutit mot detta
sekretessatagande; (iii) mottagande part pa behorigt satt erhallit fran en tredje part som
inte ar bunden av sekretessatagande i forhallande till motparten; eller (iv) det aligger
mottagande part att gora allmant tillgangligt genom domstolsutslag, myndighetsbeslut
eller i Ovrigt enligt foreskrift i lag.

Om en uppgift som rér den Personuppgiftsansvariges eller Kundens verksamhet begars
utlamnad, ska Leverantoren som ett led i beredningen av begéaran samrada med behorig
representant hos Kunden. Leverantoren far inte lamna ut uppgifter eller annan
information som omfattas av detta avtal utan skriftlig instruktion fran Kunden med
undantag for skyldigheter som foljer av lag eller annan forfattning.

Leverantdren ansvarar for sina respektive anstélldas och konsulters iakttagande av hari
angivna bestammelser, och ska genom personliga sekretessforbindelser med dessa eller
genom andra lampliga atgarder tillse att avtalets sekretess iakttas.

Leverantdrens tystnadsplikt for personrelaterade uppgifter galler for obegransad tid efter
avtalets upphdrande.

Part som bryter mot sekretessforpliktelsen ska ersatta den direkta skada som den andra
Parten orsakas darigenom.

8. SAKERHETEN VID BEHANDLING AV PERSONUPPGIFTER
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8.1. Leveranttren ska, med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter, vidta skaliga tekniska, administrativa och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken och
personuppgifternas natur och kanslighet, inbegripet, nar det &r lampligt

a. Kryptering av personuppgifter,

b. formagan att fortlopande sékerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos informationssystem och e-tjanster,

c. formagan att aterstalla tillganglighet och tillgang till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident, och

d. ett forfarande for att regelbundet testa, understka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sékerstéalla behandlingens sékerhet

Leverantorens mer specifika tekniska och organisatoriska sakerhetsatgarder som
vidtagits for att skydda de behandlade Personuppgifterna, i vilket syfte och till vilken
avsedd effekt, beskrivs i en Personuppgiftspolicy; www.ester-bedomning.se/om-
ester/personuppgiftspolicy/

8.2. Leverantoren ska arbeta systematiskt och fortlopande med informationssékerheten
utifran prioritering av Kunden och samférstand mellan Kunden och Leverantoren.

Behorighetstilldelning

8.3. Leverantdren ska ansvara for att det finns rutiner for tilldelning, fordndring, borttagning
och regelbunden uppféljning av den egna personalens behdrigheter for atkomst till
Kundens personuppgifter.

Loggning

8.4. Leverantorens mer specifika tekniska och organisatoriska séakerhetsatgarder som
vidtagits for att skydda de behandlade Personuppgifterna, i vilket syfte och till vilken
avsedd effekt, beskrivs i en Personuppgiftspolicy; www.ester-bedomning.se/om-
ester/personuppgiftspolicy/

Sékerhetskopiering

8.5. Leverantoren har rutiner for sakerhetskopiering av personuppgifter. Om detta avtal
upphor att gélla ska Leverantdren kunna utldmna sékerhetskopiorna till Kunden om
denne sa begar; se; www.ester-bedomning.se/om-ester/personuppgiftspolicy/

Elektronisk informationséverforing

8.6. Leverantoren ska vid elektronisk dverforing av personuppgifter fran eller till Kunden
respektive enskild skydda uppgifterna pa ett adekvat satt med hansyn till
personuppgifternas kénslighet och art nar de kommuniceras 6ver internet eller ett annat
Oppet nét. Informationséverforing krypteras i ESTER. Leverantorens mer specifika
tekniska och organisatoriska sékerhetsatgarder som vidtagits for att skydda de
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behandlade Personuppgifterna, i vilket syfte och till vilken avsedd effekt, beskrivs i en
Personuppgiftspolicy; www.ester-bedomning.se/om-ester/personuppgiftspolicy/

Drift och underhall

8.7. Innan Leverantdren driftsétter sina system for mottagande eller utlimnande av
information enligt detta avtal kvalitetssédkras de genom tester.

8.8. Om Leveranttren avser att géra forandringar i sitt system (uppgradering, patchning etc.)
pa satt som kan forvantas paverka informationshanteringen ska Leverantéren underréatta
Kunden om detta. Sadan information ska lamnas i god tid fore forandringen — mer
detaljer om detta framgar i avtalsvillkoren; www.ester-bedomning.se/avtalsvillkor-
ester-licens/

Driftstorningar och incidenter

8.9. Driftsékerhet samt avhjélpande av fel eller brist regleras mellan parterna i
avtalsvillkoren; www.ester-bedomning.se/avtalsvillkor-ester-licens/

8.10. Intrangsforsok eller annat bedragligt forfarande for att fa atkomst till Kundens
personuppgifter ska enligt art. 33.2 dataskyddsforordningen anmalas av Leverantoren
utan onddigt drojsmal efter att ha fatt vetskap om forfarandet (personuppgiftsincident),
till Kunden, savida det inte &r osannolikt att personuppgiftsincidenten medfor en risk for
fysiska personers rattigheter och friheter. Inga andringar (omstart, uppgraderingar,
felsokningar) far normalt vidtas utan samrad med den andra parten. Anmalningar om
personuppgiftsincidenter av Leverantorens underbitrade ska ocksa rapporteras till
Kunden. Se; www.ester-bedomning.se/om-ester/personuppgiftspolicy/

8.11. Om Kunden eller Datainspektionen sa begér ska Leverantéren informera de registrerade
om en intraffad personuppgiftsincident i enlighet med gallande rétt.

8.12. Leverantoren atar sig att kontinuerligt logga atkomst till direkta personuppgifter enligt
detta avtal. Loggarna ska innehalla vilken atgard som genomforts, vilken inloggad
anvandare som genomfort tgarden, vid vilken tidpunkt det skedde.

8.13. Loggarna ska ha ett adekvat sékerhetsskydd. Loggar far gallras forst fem (5) ar efter

loggningstillfallet. Loggar ska lamnas ut till Kunden pa begéran av behorig foretradare
hos denne eller om detta avtal upphor att galla och om Kunden da begar loggarna.

9. ERSATTNING

9.1. Erséttning for tjansten; ESTER-licens, regleras i avtalsvillkoren; www.ester-
bedomning.se/avtalsvillkor-ester-licens/

10. ANSVARSBEGRANSNING OCH ANSVAR MOT REGISTRERAD FOR

SKADA
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10.1. Leverantoren, och dess underbitraden, ar endast teknisk tjansteformedlare av det arbete
som bedrivs av Kunden med stdd av ESTER, och Leverantdren, och dess underbitraden,
ska inte i nagot avseende ses som aktorer i detta arbete. Det avtal som ingatts mellan
Kunden och Leverantdren ar darfor endast att bedoma som ett tjansteavtal. Till
fortydligande anges att Kunden ensam och uteslutande bar ansvaret for de aktiviteter,
insatser och atgarder som utfors som ett led i anvandningen av ESTER.

10.2. Leverantdren ansvarar for materiell eller immateriell skada hos registrerad person som
uppkommit till foljd av personuppgiftsbehandling enligt detta avtal endast om denne

a) inte har fullgjort de skyldigheter i dataskyddsférordningen som specifikt riktar
sig till personuppgiftsbitraden, eller
b) agerat utanfor eller i strid med detta avtal och dess instruktioner.

10.3. I dvrigt ansvarar Leverantoren varken for fel, skada eller administrativa
sanktionsavgifter enligt art. 83 i dataskyddsforordningen som beror pa Kunden eller
nagot forhallande som Kunden ansvarar for. Leverantdren ansvarar vidare inte for
nagon form av personskada eller andra foljder, som kan vara ett resultat, direkt eller
indirekt, av anvandning eller felanvandning av information som ges, presenteras i eller
héanvisas till i ESTER. Leverantdren svarar inte heller for foljdskador, utebliven vinst,
utebliven férvéntad besparing och/eller andra indirekta skador.

11.AVTALSTID

11.1. Detta avtal géller fran dess undertecknande och sa lange som Leverantoren har ett
uppdrag fran Kunden att behandla personuppgifter for dennes rakning.

11.2. Andringar och tillagg till detta Bitradesavtal ska goras skriftligen och undertecknas av
behdriga foretradare for bada parter for att vara giltiga.

11.3. Leverantoren ager inte ratt att helt eller delvis dverlata sina ataganden enligt detta
bitradesavtal till annan part utan skriftligt medgivande fran Kunden.

11.4. Om ett nytt uppdaterat avtal undertecknas av bada parter ar det den senaste

undertecknade versionen av avtalet som galler som avtal. Det aldre avtalet &r da inte
langre giltigt som avtal.

12.TVIST

12.1 Tvist angéende tolkning eller tillimpning av detta avtal ska avgoras av Orebro tingsratt.
Svensk ratt ska dga tillampning pa tvisten.
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Detta avtal signeras forst av Kunden och e-postas sedan till info@ester-bedomning.se. Det skrivs da
under av Leverantoren och e-postas tillbaka till Kunden. Avtalet ar giltigt nir bdda parter signerat det.

Ort och datum

For Kunden

(Underskrift)

(Namnfortydligande samt befattning)

Ort och datum

For Leverantoren

(Underskrift)

Henrik Andershed, VD, Vetevi AB
(Namnfortydligande samt befattning)
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